SITES INTERNET SURS
POUR NAVIGUER

Pour de plus amples informations:

www.montgomeryschoolsmd.org/
info/cybersafety
(Pour les éleves, enseignants et parents)

www.netsmartz.com
www.Netsmartz411.org

www.netsmartzkids.org
(Pour Les Enfants!)

www.isafe.com
www.safekids.com
www.safeteens.com
www.staysafeonline.info/
www. fbi.gov/library/pguide/pguide.htm
www.ed.gov/pubs/parents/internet

www.ikeepsafe.org

PRENEZ DES MESURES
Si un enfant recoit une communication par ordinateur qui soit
inappropriée ou inquiétante, Prenez des Mesures Maintenant!

Veuillez rapporter les activités sexuelles inappropriées sur
I'Internet impliquant des enfants a:

Montgomery County Police Department
Family Crimes Division

240-773-5400
www.montgomerycountymd.gov
Le CyberTipline
1-800-843-8000
www.missingkids.com/cybertip

Veuillez rapporter des activités sur
I'Internet dans les écoles qui soient inappropriées

Montgomery County Public Schools CyberSafety
CyberSafety@mcpsmd.org
301-279-3669

MONTGOMERY COUNTY CYBERSAFETY PARTNERS

PARTENAIRES DE LA CYBERSAFETY (SECURITE SUR LINTERNET) DE MONTGOMERY COUNTY

Office of the State’s Attorney
Montgomery County, MD Judicial Center
50 Maryland Avenue

Rockville, Maryland 20850
240-777-7300
Wwww.communityprosecution.org

Montgomery County Department of Police
Family Crimes Division

240-773-5400

911 Emergency
www.montgomerycountymd.gov

MONTGOMERY Montgomery County Public Schools
County Pusuic 850 Hungerford Drive

ScHooLs Rockville, Maryland 20850
301-309-6277
www.montgomeryschoolsmd.org
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MONTGOMERY COUNTY, MARYLAND

Un projet commun de Montgomery County
State’s Attorney’s Office, Montgomery County Police
Department et Montgomery County Public Schools,

consacré a fournir des informations aux parents et

aux éleves concernant la sécurité sur l'Internet.

www.montgomeryschoolsmd.org/info/cybersafety




NAVIGUER SUR
L'INTERNET
ET L'EXPRESS

DU COURRIER

ELECTRONIQUE
SANS RISQUE

LES REGLES
IMPORTANTES
DE SECURITE!

® Ne divulguez
jamais—vos
informations per-
sonnelles ou des
informations pou-
vant vous identi-
fier tel que le nom,
l'adresse, le nom de
l’école, le noms des
parents, des ani-
maux, etc.

B Rapportez—
n'importe quel site
inapproprié auquel
VOus avez eu acces
a un adulte sur
qui vous pouvez
compter.

® Ne répondez
jamais—aux
messages qui
sont obscénes ou
menagants.

B Ne rencontrez
jamais—quelqu'un
face a face que vous
vous avez rencontré
sur |'Internet.

Eduquer les enfants a Propos de I'Internet est

la premiere étape pour garantir leur sécurité sur
I'Internet. Les parents peuvent améliorer la sécurité
sur Internet en définissant des regles de famille
pour utiliser I'Internet. Montgomery County Public
Schools soutient la sécurité sur I'Internet en utilisant
des mesures technologiques de protection pour
examiner le contenu des sites Internet et bloquer

le contenu inapproprié. Les parents peuvent aussi
mettre en place des filtres de controle ou de blocage
sur les ordinateurs de la maison. Cependant, c’est
seulement a travers la collaboration entre parents et
enfants que la sécurité peut étre garantie.

LA CYBERINTIMIDATION (INTIMIDATION
SUR L'INTERNET)

La Cyberintimidation cherche intentionnellement a embar-
rasser, humilier, menager, ou cibler une personne ou groupe
de personnes en utilisant le courrier électronique, la mes-
sagerie instantanée, des sites sociaux, des blogs, des télé-
phones portables, ou d’autres méthodes technologiques. La
Cyberintimidation vient sous beaucoup de formes, y compris
ce qui suit:
® Echange de propos injurieux —Envoi de messages
furieux, impolis, ou vulgaires adressés a une autre per-
sonne en privé ou dans un forum public.

® Harcelement —Envoi de messages offensifs a plusieurs
reprises a une personne.

® Imposture —faire semblant d'étre quelqu'un d'autre
et publier de fausses informations ou mettre une autre
personne en danger.

H Sortie et tromperie—Envoi ou publication
d'information sensible, privée, ou embarrassante a propos
d’une personne.

Contactez la police chaque fois que la cyberintimida-

tion implique des menaces mortelles ou d'autres formes
de violence envers une personne ou une propriété. Les
victimes peuvent aussi avoir un droit légal de réclamer des
dommages pour la diffamation, l'invasion de vie privée,
ou l'affliction ainsi que la détresse émotionnelle causées
intentionnellement.

SEXTING (ENVOYER DES MESSAGES SEX-
UELS SUR L'INTERNET)

Sexting est I'acte d’envoi de photographies sexuellement
explicites ou de messages sexuels électroniquement prin-
cipalement transmis entre des téléphones portables. Il est
estimé qu'un adolescent sur cing a envoyé une photo sexuel-
lement explicite de lui/d’elle-méme a un(e) autre ami(e). La
transmission et la possession de photos indécentes d’enfants

mineurs sont une violation des lois de pornographie d’enfant.

Pour plus d'informations visitez www.montgomeryschool-
smd.org/info/cybers afety/sexting.aspx.

SIGNES D'AVERTISSEMENT

Le FBI a énuméré plusieurs signes
d'avertissement pris d’enquétes réelles
impliquant des enfants victimes. Les signes
incluent énormément de temps passé sur
I'Internet, la présence de porno, des appels
téléphoniques mystérieux, la réception de
cadeaux non expliqués, cacher I'écran de
I'ordinateur lorsque les parents approchent
et se retirer des activités normales et des
intéractions sociales. §'il y a un soupgon
concernant n'importe lequel de ces signes,
veuillez considérer les étapes suivantes:

B Discutez avec vos enfants & propos de vos
inquiétudes.

B Vérifiez ce qui se trouve sur I'ordinateur
de votre enfant. Si vous ne savez pas
comment, demandez le conseil d'une
personne bien informée.

® Utilisez le service d'Identification des
numéros de téléphone pour déterminer
qui entre en contact avec votre enfant.

Contactez immédiatement vos
autorités locales, d’état, ou fe-
dérales, ou le National Center for
Missing and Exploited Children,
(Centre national pour les Enfants
Exploités et Disparus), dans le cas
o1l un événement alarmant devait
arriver via U'Internet.

LES ELEVES UTILISANT
L'INTERNET A L'ECOLE

W Les éleves devraient signaler aux ensei-
gnants n'importe quels sites peu conven-
ables auxquels ils ont pu accéder.

W les éleves devraient dire a un enseignant
si quelqu’un sur I'Internet demande a
les rencontrer face a face ou envoie des
informations inappropriées

H |e systeme scolaire a un officier chargé
de la sécurité sur I'Internet qui aide les
éleves et parents avec des informations
sur la sécurité de I'Internet, la protection
du mot de passe, les virus informatiques
et les questions de vie privée. Veuillez
appeler le 301-279-3669 durant les jours
de la semaine.

CONSEILS AUX PARENTS

m Surveillez toujours vos jeunes enfants
quand ils sont sur le Web.

B Placez I'ordinateur dans un endroit cen-
tral de votre maison.

B Aidez vos enfants a trouver des informa-
tions sur l'internet.

B Faites de |'ordinateur une activité de
famille—Connaissez les amis de votre
enfant sur |'Internet ainsi que ses autres
amis.

H Ne permettez pas aux enfants de divul-
guer des informations personnelles,
comme l'adresse de la maison, le numéro
de téléphone, ou le nom de I'école.

H Discutez de la différence entre les sources
d’informations fiables et les sources
incertaines avec votre enfant. Rappelez
aux enfants que tout ce qu'ils lisent sur
I'Internet peut ne pas étre réel.

® Considérez |'évaluation, le blocage, le
controle et la filtration d’applications
pour votre ordinateur.

B Ayez des regles raisonnables concernant
le moment de la journée durant lequel ils
peuvent avoir acces a l'internet, la durée
de temps, les personnes avec qui ils peu-
vent communiquer, et les sites conven-
ables qu'ils peuvent visiter sur l'Internet.

OUTILS DE CONTROLE DES PARENTS

La limitation de l'acces aux sites Web est
une facon efficace d'aider vos enfants a étre
en sécurité sur l'Internet. Il y a trois endroits
olt vous pouvez trouver des outils pour
vous aider a limiter ce que votre enfant peut
accéder lorsqu'il/elle navigue sur l'Internet.

M Les Fournisseurs de services d'Internet,
tel que Comcast et Verizon, offrent une
gamme d’outils de contrdle aux parents,
souvent gratuitement.

H Beaucoup de navigateurs du Web,
comme Microsoft Internet Explorer, ont
des commandes que vous pouvez adapter
pour renforcer les systemes d’évaluation
de controle des parents.

B Le Blocage ou le filtrage des logiciels,
comme Cyber Patrol et CYBERsitter,
sont disponibles dans votre magasin
d’ordinateur local. Veuillez les installer
sur votre ordinateur a la maison.

Le filtrage parental ou les outils de blocage
sont tres utiles, mais ils NE sont PAS effi-
caces a 100 %.

COURRIER ELECTRONIQUE ET
ACRONYMES DE CONVERSATION
Un nouveau langage, des acronymes et le
jargon sont crées chaque jour sur I'Internet.
Veuillez trouver ci-dessous quelques exemples.

ADN N'importe quel jour maintenant
AFAIK D’apres ce que je sais
AFK Loin du clavier

a/s/louasl  Age/sexe/emplacement

BAKB Je suis de retour au clavier
BBL Je serai de retour plus tard
BCNU Je te verrai

BRB Je reviens dans quelques instants
CUuoL Je te verrai sur |'Internet
DIKU Est-ce-que je te connais?

F2F Face a face

g/f Copine

GGOH Je dois partir

KIT Restons en contact

OL Mere

OM Pere

P911 Les parents sont dans la piece

POS ou POTS Les parents sont derriere mon dos

SPST Au méme endroit, a la méme heure
SYL A tout a I'heure

TAW Les enseignants regardent

TTYL Je te parlerais plus tard

WIGP? Veux-tu discuter en privé?

YBS Tu le regretteras

SITES POPULAIRES D'INTERNET DES ELEVES

® Myspace.com. En tant que parent, vous pouvez
créer votre propre compte et voir ce que vos
enfants et leurs amis affichent.

B Facebook.com. Vous devez étre "invité(e)" a
joindre. Les collégiens et les lycéens ont chacun
un endroit spécial pour se rencontrer.

HYouTube.com permet aux utilisateurs de
télécharger, voir et partager des clips vidéo.



